ICINDEKILER

SiBER GUVENLIK ve TUKETICIi

Prof. Dr. Armagan Ebru BOZKURT-YUKSEL

II.

I1I.

IVv.

GENEL OLARAK SIBER GUVENLIK........cccooovverirrieriiiniane. 3
AL TaNI (o 3
B. Siber Giivenligin Tiiketiciler Agisindan Onemi ve
RISKICT ..ot 3
C. Tﬁketici Uriinleri ve Siber Giivenligin Onemine Iligkin
OTNEKICT ....c.cviiiiciirieicteecree et 7
1. Mirai Botneti Olayl........cccooeeeieeieniieriieiieiesieeeesie e 7
2. Equifax Veri Thlali ........cccocoooooiiioiieeceeceeeeeeeee 8
3. Yemek Sepeti Veri Thlali ..........ccocovoviveveirierciceecea 9
4. Facebook Veri Thlali ..........cccooovurveieiinieiieeneeens 10
5. Sahibinden Veri Thlali...........cccccoooooveioiiviceieeceeee 11
SIBER QUVENLiK KONUSUNDA TUKETICILERIN
YAPABILECEKLERI .....oociiiiiiiiiineeeeee e 11
SIBER GUVENLIKLE ILGILI DUZENLEMELER................... 13
A. Avrupa Birligi’ndeki Diizenlemeler ............cccocceevvnennnnee. 13
B. Amerika Birlesik Devletleri’ndeki Diizenlemeler ................ 16
C. Birlesik Krallik’taki Diizenlemeler...........c.ccccoovveevveenvennnnnn. 18
D. Tiirkiye’de Siber Giivenlikle Ilgili Diizenlemeler ................ 18
SIBER GUVENLIKLE ILGILI STANDARTLAR ..................... 21

A. ABD Ulusal Standartlar ve Teknoloji Enstitiisii’niin
(NIST) Nesnelerin interneti Giivenligi ve Gizliligiyle
Tgili Yonergeleri ve Standartlart ............cccoccoveveveevrverernnnnnn 21



Icindekiler

Uluslararasi Standardizasyon Orgiitii’niin Standartlari ........ 22
Sektor Birligi Sertifikalari.........coceeeeeeenienenenenceieienieenn 22

Diinya Arag¢ Diizenlemelerinin Uyumlulastiriimasi
Forumu Cergeveleri......coviniimniiirieeiie e esie e esve e 23
V. SIBER GUVENLIGIN GELECEGI ......cccoevvurieriririnciennenee. 23
A. Yapay Zeka Destekli Siber GlivenliK........ccccocevereeicnnennnne. 23
B. Siber Giivenlikte Robot Kullanimi.........ccccccvveverieeccnennenne. 24
C. Siber Giivenlikte Kuantum Sifreleme Kullanimi ................. 24
D. Siber Giivenlikte Blokzincir Kullanimi..........cccceceeoeneneins 25
E. Sifir Giiven Prensibinin Yayilmast .......cccceecveiieiiniiniennenns 26
F. Metaverse ve Siber Giivenlik .........coccoooivieniniiiiiincee, 26
G. Beyin-Bilgisayar Arayiizii Givenligi..........ccccocveeveeverrennenns 26
H. Siber Saldirt AteSKeSi....coevvueeviieiiieeiiecieecie e 27
I.  Sigortacilik Sektorii ve Mevzuatinin Gelecegi..................... 27
SONUC ..ottt 27
KAYNAKLAR oottt 28

INTERNET AGI YERINE BEYIN AGI ve
BUNUN HUKUKI SONUCLARI
Dog. Dr. Sera Reyhani YUKSEL

OZET ettt 37
ABSTRACT ..ottt sttt 38
GIRIS oo 39
L BEYIN AGI ve DUNYA BEYIN AGI KAVRAMLARI............. 40

II. 1§EY1N AGI OLUSTURMAYA YONELIK CALISMA
ORNEKLERI.....ccooiiiiiiririeeee s 41

ii



Icindekiler

III. INTERNET AGININ YERINI BEYIN AGININ

ALMASININ GENEL VE HUKUKI SONUCLARI.................... 44
A, Genel SONUGIATT ......ccvieeiiiiiieeiecceece e 44
B.  Hukuki Sonuglart........cccceeviieriiiiiieniieciieeieeceeeee e 45

1. irade Beyanmin Gegerliligi ve S6zlesmenin Kurulmasi
AGISINAAN ... 45
2. Kisilik Hakkina Dahil Degerler Ac¢isindan..................... 47
3. Miras Hukuku (Tereke) Bakimindan .........c..cccceuenennene. 47
4. Ispat ve Siber Giivenlik A¢ismdan ..............cococoevevennne. 48
SONUC ...ttt 50
KAYNAKLAR ..ottt 51

YAPAY ZEKA ve GELECEKTEKI
ADALET SISTEMI
Dr. Ogr. Uyesi Kemale Leyla BINGOL
OZET ettt ettt 55
ABSTRACT ..ottt sttt sttt 56
GIRIS oo 57
L. YAPAY ZEKANIN HUKUKI SURECLERE ETKISI................ 60
11 YAPAY ZEKANIN YARGI SISTEMINDEKI YERI VE

ONEMIL..ooiiiiiiiiiciincnreeeeee et 64
A. Destekleyici Yapay Zeka Sistemleri........cccoccveerveenenennen. 65

B. Tahminde Bulunan (Ongérii Sunan) Yapay Zeka

SIStEMIETT ..

C. Hakimin Yerini Alan Yapay Zeka Sistemleri (Robot

Hakimler)......ccooveviiieeeeeeeeee e

il



Icindekiler

III. YAPAY ZEKANIN HUKUKI ACIDAN AVANTAJLARI ....... 67
A. Uygulama Ornekleri ile Baz1 Yapay Zeka Araglart ............. 69
1. CaseText ve ROSS Intelligence ..........ccccceveeieriennennee. 69
2. PredictiCe....ccoiiiiieiieieeeee e 70
3. DONOtPAY ...ooiiiieiiiieeeeee e 71
4. LeXISNEXIS...cooteieieiirieriisieeieeiteenee et 71

B. Yapay Zekanin Yarg: Sisteminde Etkin
Kullanilmasinda Karsilagilmast Muhtemel Sorunlar............ 72
SONUC ..ottt ettt 74
KAYNAKLAR oottt 75

iv



